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1. Amag
MSU e-postalarmin kisisel ve is amagl kullanimma ydnelik olarak kurallar1 tanimlamaktir.

2. Kapsam
Bu politika kapsammda MSU biinyesinde e-posta adreslerinin kullanimma ydnelik esaslar ele alinmaktadir.

3. Sorumlular
Bu politikanin olusturulmasindan idare sorumludur. Prosediiriin uygulanmasindan tiim personel sorumludur.

4. Uygulama
E-posta bir isletmenin en 6nemli iletisim kanallarindan biri olup bu kanalin kullanilmas1 kaginilmazdir.

E-Posta Sisteminin Izin Verilmeyen Kullanim Yéntemleri

Kullanictya resmi olarak tahsis edilen e-posta adresi, kotii amacli ve kisisel ¢ikar amacl
kullanilamaz.

Kurumun e-posta sistemi, kurum igi ve dis1 baska kullanicilara spam(gereksiz e-posta),
phishing(oltalama) gibi mesajlar gondermek icin kullanilamaz.

Kurum i¢i ve dis1 herhangi bir kullanici ve gruba; kiigiik diisiiriicii, hakaret edici ve zarar verici
nitelikte e-posta mesajlar1 goénderilemez.

Internet haber gruplarma mesaj yayimlanacak ise, kurumun sagladigi resmi e-posta adresi bu
mesajlarda kullanilamaz. Ancak is geregi liye olunmasi yararli internet haber gruplari igin
yOneticisinin onay1 alinarak kurumun sagladigi resmi e-posta adresi kullanilabilir.

Higbir kullanici, gonderdigi e-posta adresinin kimden boliimiine yetkisi disinda baska bir
kullaniciya ait e-posta adresini yazamaz.

Personel KONU alan1 bos bir e-posta mesaji gondermemelidir.
KONU alani bos ve kimligi belirsiz hi¢bir e-posta agilmadan silinmelidir.

nn

E-postaya eklenecek dosya uzantilar1 ".exe", ".vbs" veya yasaklanan diger uzantilar olamaz.
Zorunlu olarak bu tiir dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak ( zip
ve/veya rar formatinda) mesaja eklenecektir.

Kullanici hesaplari, dogrudan ya da dolayli olarak ticari ve kar amagli olarak kullanilmamalidir.
Diger kullanicilara bu amagla e-posta gonderilmemelidir.
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Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir sekilde kanunen sug¢ sayilmig
alicinin haklarma zarar vermeye yonelik 6geleri iceren mesajlarin gonderilmesi i¢in kesinlikle
kullanilamaz. Bu tiir 6zelliklere sahip bir mesaj alindiginda hemen MSU BIiDB’ye haber
verilmesi gerekmektedir.

Mesajlarin gonderilen kisi disinda baskalarina ulagmamasi i¢cin gonderilen adrese ve icerdigi
bilgilere azami bigimde 6zen gosterilmesi gerekmektedir.

Bilgi giivenligi kapsaminda higbir gizli bilgi mesajlarda yer alamaz. Bunun kapsamina igerisine
iligtirilen 6geler de dahildir.

Zincir mesajlar (spam), mesajlara ilistirilmis her tiirlii caligtirilabilir dosya, mesajlara ilistirilmis
her tiirlii zararli link igeren e-postalar alindiginda hemen silinmeli ve kesinlikle baskalarmna
iletilmemelidir.

Zincir e-posta, sahte e-posta vb. zararh e-postalara yanit yazilmamalidir, paylasilmamalidir.

E-posta icerisinde uygun olmayan icerikler (irk¢ilik, siyasi propaganda, fikri miilkiyet iceren
malzeme, vb.) gonderilmemelidir.

Kullanici, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait oldugunu kabul
etmektedir. Sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira igeren,
ahlaka aykir1 mesajlarm igeriginden kullanict sorumludur.

Personel is ile ilgili yazismalarinda kisisel e-posta hesaplarmi (6rnek: gmail, hotmail, yahoo,
mynet vs.) kullanmamalidir.

Personel, mesajlarmin yetkisiz kisiler tarafindan okunmasini engellemelidirler. Bu yilizden sifre
kullanilmali ve e-posta erisimi i¢in kullanilan donanim/yazilim sistemleri ile yetkisiz erisimlere
kars1 koruma saglamalidir. Bilgisayarda veya mobil cihazlarda ekran koruma parolasi olmalidir.

Sahada c¢alisan personelin, kurumsal e-postalarina, mobil cihazlardan erismesi durumunda,
bilginin gizliligini saglamak zorundadir ve aymi zamanda bu gizliligi saglamak i¢in mobil
cihazlarinda parola kullanmak zorundadir.

Kullanicilardan, kullanici kodu/parola girmesini isteyen e-posta sahte e-posta olabilecegi
dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

E-posta kullanicilar1 kurumsal e-postalarn kurum disindaki sahislar ve yetkisiz sahislar
tarafindan goriilmesi ve okunmasini engellemekle sorumludurlar. Ayni zamanda kurum
calisanlar1, kurumsal e-postalarini, igerikleriyle beraber, kurum disindaki sahislar veya yetkisiz
sahislarin e-posta hesaplarina yonlendiremezler.

Kaynag bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal silinmelidir.
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e E-posta adresine sahip kullanici, emekli olma, isten ayrilma gibi durumlarda Personel Daire

Baskanligi ilisik kesme belgesini EBYS iizerinden BIDB’ye bildirmekle sorumludur.

e Kullanici, kurumsal mesajlarma, kurum is akisinin aksamamasi i¢in zamaninda yanit vermelidir.

e Kullanict @alparslan.edu.tr kurumsal e-posta hesabi iizerinden dakikada 50 adetten fazla

gonderim yapmamalidir. Dakikada 50 adedi asan gonderimler alicilara iletilmeyecektir.

e Kaynag: bilinmeyen e-posta ekinde gelen dosyalar kesinlikle a¢ilmamali ve tehdit unsuru
oldugu diisiiniilen e-postalar MSU BIDB Sistem Y 6netimine haber verilmelidir.

e Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-postalardan dogacak
hukuki islemlerden sorumlu olup, parolasinmn kirildigini fark ettigi anda MSU BIDB Sistem
Yonetimine haber vermelidir. Sifresini hemen degistirmelidir.

5. Yaptirnm

Bu politikanin ihlal edilmesi durumunda idare tarafindan gerekli personel destegi de alinarak ihlal nedeni

incelenir. Thlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa problemin kaynagni
olusturan eksikligi kapatmak i¢in ¢alisma yapilir. Personel e-posta tizerinden yazili olarak uyarilir.

Eger ihlal isleminin kasitl oldugu anlasilirsa veya kasitsiz olan ihlaller 3’ten fazla tekrar ederse 657 sayili
devlet memurlar1 kanunu ve Universite resmi yazisiyla belirtilen ilave yaptirimlar geregince personel

hakkinda islem yapilir.
Tim kullanicilar giivenlik ihlali olaylarini ve bu politikanin ihlallerini en kisa siirede Idareye bildirme
sorumlulugundadir.
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